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       Приложение № 13
УТВЕРЖДЕН
приказом Управления Федерального

казначейства по Чеченской Республике
от «____»  __________2012 г. № _____

Порядок 

доступа сотрудников и посетителей  Управления Федерального казначейства по Чеченской Республике в помещения, в которых ведется обработка персональных данных

1. Общие положения

1.1. Настоящий Порядок разработан в соответствии с требованиями абзаца 12 подпункта «б» пункта 1 Перечня мер по обеспечению выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденного постановлением Правительства Российской Федерации от 21.03.2012 № 211 и определяет порядок доступа сотрудников* Управления Федерального казначейства по Чеченской Республике, работников сторонних организаций и посетителей в помещения, в которых ведется обработка персональных данных.

1.2. Требования настоящего Порядка подлежат неукоснительному исполнению всеми сотрудниками Управления Федерального казначейства по Чеченской Республике (далее - Управление).

1.3. Ответственность за организацию и контроль доступа в помещения отделов, в которых ведется обработка персональных данных, возлагается на начальников отделов Управления.

1.4. Помещения отделов, в которых ведется обработка персональных данных,   являются помещениями с ограниченным доступом.

1.5. Начальники отделов составляют и подписывают «Перечень лиц, имеющих право входа в помещение № ___  отдела _____ Управления Федерального казначейства по Чеченской Республике» (Приложение 1). Перечень вывешивается на внутренней стороне двери помещения. При необходимости, Перечень уточняется и утверждается в установленном порядке.

1.6. Сотрудники отделов, на которых возложена обязанность по обработке персональных данных, несут персональную ответственность за выполнение мероприятий по предотвращению несанкционированного доступа к обрабатываемым персональным данным лиц (сотрудников Управления, работников сторонних организаций, посетителей), которые не допущены к их обработке и ознакомлению.   

*Сотрудник -  государственный гражданский служащий; работник, замещающий должность, не являющуюся должностью федеральной государственной гражданской службы; работник, осуществляющий профессиональную деятельность по профессиям рабочих.

2.  Порядок доступа сотрудников  Управления, посетителей, работников контролирующих органов в помещения, в которых ведется обработка персональных данных
2.1. Доступ сотрудников Управления в помещения отделов, в которых ведется обработка персональных данных, осуществляется для выполнения ими своих служебных обязанностей, для решения производственных задач и выполнения возложенных на них функций. 

2.2. Доступ в конкретное помещение, в котором ведется обработка персональных данных, имеют только сотрудники Управления, включенные в «Перечень лиц, имеющих право входа в помещение № ___ отдела ______Управления Федерального казначейства по Чеченской Республике».

2.3. Сотрудники Управления,  посетители, работники сторонних организаций, прибывшие для решения служебных вопросов, ознакомления с документами, оформления и представления в отдел документов, допускаются в помещение отдела, в котором ведется обработка персональных данных, с разрешения лиц, работающих в помещении, и могут находиться в нём только  в их присутствии.

2.4. Сотрудники Управления, прибывшие в отдел в соответствии с приказом Управления для проведения контрольных мероприятий, допускаются в помещение отдела, в котором ведется обработка персональных данных, с разрешения начальника соответствующего отдела.
2.6. Работники контролирующих органов допускаются в помещение отдела, в котором ведется обработка персональных данных, при наличии соответствующего предписания на  проведение контрольных мероприятий, с разрешения руководителя Управления (замещающего его лица), в присутствии начальника отдела (замещающего его лица). 

2.7. Ознакомление с персональными данными лиц, прибывших для проведения контрольных мероприятий, осуществляется в объеме, предусмотренном планом проверки.

2.8. Сотрудники отдела информационных систем, административного отдела, прибывшие в помещение отдела, в котором ведется обработка персональных данных, для выполнения своих должностных обязанностей, допускаются в помещение, в котором ведется обработка персональных данных, с разрешения сотрудника, ответственного за помещение (из числа лиц, включенных в «Перечень лиц, имеющих право входа в помещение № ___  отдела _____ Управления Федерального казначейства по Чеченской Республике») и в его присутствии. Сотрудники отдела при проведении работ сотрудниками указанных выше отделов обязаны принять меры по исключению ознакомления прибывших сотрудников с персональными данными. При служебной необходимости, сотрудники вышеуказанных отделов могут быть ознакомлены с персональными данными в установленном порядке, в объеме, необходимом для выполнения ими своих должностных обязанностей. 
2.9. Сотрудники отдела режима секретности и безопасности информации, осуществляющие контроль за соблюдением правил обработки персональных данных ,  имеют право входа в помещения, в которых обрабатываются персональные данные, без разрешения  сотрудника, ответственного за помещение. При этом доступ сотрудников отдела режима секретности и безопасности информации к техническим средствам обработки персональных данных при осуществлении контроля за соблюдением правил обработки персональных данных осуществляется только в присутствии сотрудников отдела кадров.
2.10. Работники сторонних организаций, прибывшие в помещение, в котором ведется обработка персональных данных, для выполнения работ в соответствии с заключенным Управлением договором (контрактом), допускаются в помещение с разрешения начальника отдела (замещающего его лица) на основании служебной записки начальника (замещающего его лица) отдела, ответственного за организацию и выполнение работ по договору (контракту) и при условии соблюдения иных требований, установленных нормативными правовыми актами Российской Федерации. 

При проведении таких работ, сотрудники отдела обязаны принять меры по исключению ознакомления работников сторонних организаций с персональными данными.

3. Порядок сдачи и вскрытия помещений отдела, в котором ведется обработка персональных данных, под охрану
3.1. Сдачу (вскрытие) помещения под охрану осуществляют сотрудники отдела, работающие в данном помещении, или начальник отдела (замещающее его лицо).

3.2. При сдаче помещения под охрану работники отдела обязаны выполнить следующие мероприятия:

- убрать документы с персональными данными в сейфы (запирающиеся шкафы)  и опечатать их личной печатью;

- выключить в установленном порядке компьютерную технику и оргтехнику;

- закрыть окна;

- выключить электроприборы;

- выключить свет;

- закрыть входную дверь на замок и опечатать дверь помещения личной печатью;

- вложить ключ от входной двери помещения в пенал, опечатать пенал личной печатью и сдать пенал дежурному по охраняемому объекту;

- сделать запись в журнале приема и сдачи служебных помещений под охрану.
3.3. При вскрытии помещения, в котором ведется обработка персональных данных, сотрудники, вскрывающие  помещение, обязаны выполнить следующие мероприятия:

- получить у дежурного по охраняемому объекту пенал с ключами от помещения и проверить целостность печати на нем;

- сделать запись в журнале приема сдачи помещений под охрану;

- не вскрывая пенал с ключом от входной двери, проверить целостность печати на входной двери помещения; 

- если печать на двери цела, достать ключ и  вскрыть помещение;

- проверить целостность печатей на сейфах (шкафах), наличие и целостность компьютерной и оргтехники;

3.4. При обнаружении нарушения целостности печатей, отсутствии или целостности компьютерной техники, других нарушениях сотрудник, вскрывающий помещение, в котором ведется обработка персональных данных,  обязан прекратить вскрытие помещения, доложить о выявленных нарушениях начальнику отдела и начальнику отдела режима секретности и безопасности информации.

Приложение 1

к Порядку доступа сотрудников и посетителей

Управления Федерального казначейства по Чеченской республике в помещения, в которых ведется обработка персональных данных,

утвержденного приказом УФК по Чеченской Республике
от «_____» _____________ 20____ г.  № ________
УТВЕРЖДАЮ

Заместитель руководителя
Управления Федерального  казначейства
по Чеченской Республике
___________  ___________________
«_____»______________ 201 __г.

ПЕРЕЧЕНЬ 

 должностных лиц, имеющих право входа в помещение № ____

отдела _____________ Управления Федерального казначейства по Чеченской Республике
	№ п/п
	Должность  сотрудника
	Фамилия и инициалы сотрудника

	
	
	

	
	
	

	
	
	


Примечание: 

- сотрудники, указанные в таблице, допускаются в помещение для выполнении своих служебных обязанностей;

- сотрудники Управления, представители сторонних организаций при решении служебных вопросов допускаются в помещение с разрешения сотрудников Управления работающих в помещении и находятся в помещении в их присутствии;

- сотрудники Управления, назначенные приказом Управления в состав комиссии по проведению контрольных мероприятий, допускаются в помещение на период проверки и находятся в помещении в присутствии сотрудников отдела работающих в данном помещении;

- сотрудники сторонних организаций, прибывшие в Управлении для проведения контрольных мероприятий, допускаются в помещение после получения разрешения руководителя Управления, на период проверки и находятся в помещении в присутствии начальника отдела;
- сотрудники отдела информационных систем и  административного отдела, прибывшие в помещение отдела для выполнения своих должностных обязанностей, допускаются в помещение с разрешения сотрудника, ответственного за помещение и в его присутствии;

- сотрудники отдела режима секретности и безопасности информации в рамках проведения контрольных мероприятий имеют право доступа в помещения, в которых обрабатываются персональные данные, без предварительного уведомления и разрешения сотрудника, ответственного за помещение; доступ к техническим средствам обработки персональных данных проводится только в присутствии ответственного сотрудника;
- работники сторонних организаций, прибывшие в помещение отдела для выполнения работ в соответствии с заключенным Управлением договором (контрактом), допускаются в помещение с разрешения начальника отдела (замещающего его лица) и  находятся в помещении в присутствии лица, ответственного за помещение.

Начальник отдела ______________
   _____________    ________________
                                               (наименование отдела)              (подпись)                     (инициалы и фамилия)
Ответственный за помещение   _____________    ________________  
                                                                                           (подпись)                     (инициалы и фамилия) 
